Teams App Development

Learnings, Architektur und Deployment einer Custom App

Tobias Kritten




Cloud Security ist meine Leidenschaft

Seit tiber 15 Jahren helfe ich Unternehmen beim sicheren Einsatz von Microsoft-
Technologien: zu Beginn mit meinem eigenen Systemhaus, spater durch das
Hosting von Exchange, SharePoint- und Microsoft-basierten Applikationen und heute
schwerpunktmalig in der Cloud durch den Einsatz von Microsoft Security-Losungen
und Konzepte wie Azure AD, der Defender-Produktreihe oder Zero Trust.

Cloud Security Portfolio (Auszug)

Q = Einflihrung von SOC-Prozessen und Tools (u.a. Defender, Azure AD, Sentinel, Intune, ...)
= Durchflihrung von Security-related Best Practice Workshops und Audits
» Einfihrung von und Beratung rund um Zero Trust-Konzepte

Cloud Automation Portfolio (Auszug)
= Automatisierung von Inter-Service-/Applikations-Prozessen
0 = Vernetzung von Microsoft 365 mit Gebaude-Automatisierung, Sicherheitssystemen
und weiteren 3 Party-Systemen
» Umfangreiches Tool-Set (Azure Functions, Logic Apps, Power Apps, C#/.NET, etc.)
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AGENDA

Einfiihrung

Teams Custom App — wieso ich mich dafir
entschieden habe und welche Use Cases
umgesetzt werden. AulRerdem: wie ist eine
Teams App aufgebaut?

Architektur

Aus welchen Komponenten besteht eine
Teams App, was ist ein Frontend und
Backend und wie wird eine Teams App
eigentlich betrieben?

Security & Authentifizierung

Welche Rolle spielen Security,
Authentifizierung und Zero Trust in einer
Teams Custom App?

Wie gelangt der Source Code der App in die
Infrastruktur und wie sorgen wir dafir, dass
die App ohne nennenswerte
Wartungsfenster aktualisiert wird?




Einfuhrung

Teams Custom App — wieso ich mich dafur entschieden habe und
welche Use Cases umgesetzt werden. Aullerdem: wie ist eine Teams
App aufgebaut?



Use Cases: was wollen wir eigentlich erreichen?

Wifi Voucher-Management fiir Angestellte und Gaste Zugangskontrollsystem-Management
Der Zugriff auf das Gaste-WiFi wird per Voucher-Code geregelt. Das zentrale Zugangssystem regelt den Zutritt zu Gebauden.
Ein Voucher-Code kann bisher nur manuell durch das IT-Team Zur Verbesserung der Ablaufe bietet die App folgende
vergeben warden. Die App |6st folgende Use Cases: Funktionen:
= Verwaltung von Mitarbeiter-Voucher Codes =  PIN-Verwaltung durch den Nutzer selbst
=  Sicherstellen von maximal 1 Voucher je Mitarbeiter =  Anzeige von erlaubten Zutritts-Profilen
=  Verwaltung von Gaste Voucher-Codes =  Anzeige von Zutritts-Versuchen und ggf. Verstandlichen
=  Statusanzeigen und Voucher-Austausch Fehlermeldungen
=  Zukinftig: Besucher-Verwaltung = azure

2i. geek.io



Teams App: welche Typen existieren und welche nutzen wir?

Messaging-Extensions
erweitern das Nachrichten-
Eingabefenster und Chats
durch zusatzliche Meni-
Punkte, die das Einblenden
von individuellem Content und
das Auslosen von Aktionen -
z.B. der Nutzung eines Web
Service - erlauben.

Ein Bot interagiert durch Chat-
Nachrichten mit Benutzern.
Die Interaktion basiert in der
Regel auf mittels Machine
Learning antrainierten
Antworten und findet haufig
im Customer Service
Anwendung.

Teams kann jede beliebige
Website direkt in einem Kanal,
Gruppen-Chat oder einer
Personal App darstellen.
Unterstutzt die Website
zusatzlich die Teams-
Funktionen, ist ein Austausch
von Daten (z.B.
Authentifizierung) mit der
Tabs-App maoglich.

Eine Personal App kann aus
einem Bot, einem Personal
Workspace mit z.B. mehreren
Tabs oder beidem bestehen.
Im Gegensatz zu anderen App-
Typen ist die Personal App
Uber ein lconim Teams-Meni
erreichbar und der Scope der
Appistimmer anden
jeweiligen User gebunden.
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Sonderfall: PowerApps — Klicken statt Coden

Klicken statt Coden

Microsoft PowerApps ist ein
zusatzlicher Service, mit dem Power
User Apps auf einem “Canvas”
grafisch zusammenstellen konnen

Datenanbindung im Excel-Stil
Die Anbindung von Daten erfolgt tGber
vordefinierte oder individuelle
Connectoren, die iber Formeln
angesprochen werden

Schnell und einfach, aber
kostenpflichtig

Mit PowerApps lassen sich auch durch
wenig erfahrene Entwickler Apps im

Handumdrehen bauen — Zugriff haben
LT it allerdings nur zahlende “Konsumenten”
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Architektur

Aus welchen Komponenten besteht eine Teams App, was ist ein
Frontend und Backend und wie wird eine Teams App eigentlich
betrieben?



Frontend: was ist eigentlich eine Teams Personal Tab App?

Teams basiert auf Electron, einem Open Source-Projekt,
das plattformunabhangige Apps mit HTML, CSS und

Key

Javascript ermoglicht Microcoft Teams Architecture i
Die Teams-App kommuniziert zur Bereitstellung der 1.BuildandRunanApp | 2 Deploythe appto Cloud 2. Publishthe app to Teams |
Funktionen mit unterschiedlichen Backend-Services -

Tab Apps sind statische Web-Seiten, die im Teams-Client | | organization

angezeigt werden
SharePoint /
Azure

Ein Tab entspricht dabei iblicherweise einer Web-Seite - : @
(Single Page Application) e e

L o . unt EE store
Unterschiedliche Frameworks kdnnen fir die Erstellung ' o oo oy

der Web-Seite(n) verwendet werden, u.a. Plain HTML, [ veoman |
Yeoman

JavaScript/React, Blazor/C#, Yeoman, SPFx |
T o T R

Austausch von Daten zwischen Teams und der Tab App
mittels Teams Javascript Library oder Teams FX

Hosting, also Speicherort der Web-Seite, ist auBerhalb
von Teams und kann ein z.B. eigener Webserver oder ein
Azure Storage Account sein
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Frontend: React — ein kleiner Exkurs

« JavaScript-Bibliothek zur Erstellung von User Interfaces

« Deklarativ:
Code definiert das User Interface und React aktualisiert
Inhalte automatisch — ohne, dass codeseitige Mechanismen
dafir implementiert werden miissen

RESULT

sage extends React.Component { Hello Taylor

Komponenten-Basiert:
Gekapselte Komponenten erleichtern die Entwicklung
umfangreicherer Applikationen e

Hello {this.props.name}

« Einfach zu erlernen, weit verbreitet, gut dokumentiert

«  Bekannte Konzepte aus klassischer Entwicklungs-Welt
moglich (TypeScript erlaubt typensicheres JavaScript, muss
aber kompiliert werden)
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Frontend: FluentUI — ein kleiner Exkurs

«  UX-Library zur Erstellung von cross-plattform Apps

*  FluentUIl - React-Northstar: Library basierend auf React / JavaScript,
die Teams-spezifische Design-Komponenten bereitstellt

«  Sorgt fiir den typischen ,Teams" Look & Feel in Web-Anwendungen
und unterstiitzt Teams Theaming @fitlentil ceact narthetar

+ Bietet eine interaktive Demo-Site mit allen Komponenten und der .
Maoglichkeit,die Komponenten in einer Sandbox zu testen

<

Theme

Loader

Definition Props Accessibility

A loader alerts a user that content is being loaded or processed and they should wait for the activity to complete.

Props

delay 4]
inline ]

Calculate driver lavel
lavelPosition [below ]
secondary O

size medium v
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https://fluentsite.z22.web.core.windows.net/

i wp————— o




Backend: Woflir benotigt man ein Backend?

Frontend

& Users see
& 20% of total effort

Backend

aw Users don't see
¥ 80% of total effort
I0) Repetitive

Quelle: https://sidtechtalks in/designer-vs-frontend-vs-backendin-web-development/

Frontend dient zur Visualisierung der vom Backend abgerufenen
Daten, Umsetzung der Bedien-Logik, Verifikation von Eingaben und
Weitergabe der Eingaben an das Backend

Das Backend verarbeitet eingehende Daten des Frontend und gibt
Daten an das Frontend weiter, meist in einem standardisierten Format
wie JSON

Abhangig vom Zweck des Backend werden Daten an weitere Systeme
tber deren ,Backends” (API) weitergegeben

Unterscheidung findet haufig wegen der unterschiedlichen
Technologien / Programmiersprachen statt: Frontend ist meist Script-
lastig (HTML, CSS, JavaScript, etc.), wahrend Backends eher in
,echten” Programmiersprachen wie Java, .NET, etc. entwickelt werden
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OfficeManager App: beispielhafter Flow ,Zutritte anzeigen”

Cloud/ M365

On Premises

)
2)
©
<)
s)

Bei Offnen der Teams Tab-App: Abruf der statischen
Tab App Web-Site von einem Storage Account mit
statischem Webhosting

Authentifizierung an Azure AD

Abruf von Informationen im Table Storage des
Storage Account

Aufruf der Function App-Methode ,GetAccesslLog”

Aufruf der MATRIX Pro-API tiber eine Hybrid
Connection (On Premises)

Datum/Uhrzeit T Meldung
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Exkurs: Azure Functions 4> — Serverless Backend

» Azure Functions bieten eine Ausfiihrungsumgebung
fur Programmcode ohne die Notwendigkeit, eigene
Infrastruktur betreiben zu miissen

« Umfangreiche Ausfiihrungsumgebungen werden
unterstitzt, z.B. C#, JavaScript, F#, PowerShell, Java

» Code muss immer durch einen Trigger gestartet
werden, z.B. per HTTP Call oder Giber eine Message
Queue

* Integrationin On Prem-Netzwerke ist z.B. Giber VPN
oder Hybrid Connections maglich

* Integrationin Azure Active Directory nimmt dem
Entwickler Authentifizierung und Authorisierung ab

» Deployment mit einfachen Tools aus Azure DevOps
oder Github moglich

Code Events + Data Azure Functions
—
+ -

Home > Function App > func-dev-doCallMgr > CallConnectTrigger

CallConnectTrigger | Integration

Function
Wil Overview @ When using compiled functions, bindings defined as attributes may not be shown.
Developer
B code + Test Integration
Integration Edit the trigger and choose from a selection of inputs and outputs for your function, including Azure Blob Storage, Cosmos DB and others.
@ Menitor
Function Keys Trigger
HTTP (req)
£ Function [=> Qutputs
CaliConnectTrigger
2l Inputs

L
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Security & Authentifizierung

Welche Rolle spielen Security, Authentifizierung und Zero Trust in
einer Teams Custom App?



Security, Authentifizierung, Zero Trust, ... wieso das?

+ Teams Apps sind direkt aus dem Internet erreichbar — es muss sichergestellt sein, dass nur autorisierter Zugriff erfolgt
Anstelle der Entwicklung eigener Identity und Access-Provider zu entwickeln, wird der Einsatz bewahrter Technologien wie
Azure Active Directory empfohlen
 ,Zero Trust"ist ein modernes Sicherheitsmodell, das perfekt zu Teams Apps (und weiteren Cloud Services) passt:

im Gegensatz zu konventionellen Modellen wird jede Anforderung neu Gberpriift und aus folgenden Bausteinen besteht:

Visibility, Automation, Orchestration

Zero Trust 101010 P - u
. — l — 010101 — — — —
Security 101010 — o

Identity Endpoints Data Apps Infrastructure Network

 Als einer der wichtigsten Bausteine wird “Identity” betrachtet
» Um Zugriffe auf Teams Apps abzusichern, kommt u.a. Single Sign On mittels oAuth sowie Azure Active Directory zum Einsatz
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So ist Single Sign On umgesetzt

0 Abruf eines SSO-Token tiber Teams Javascript Library

-AUibfBii7Nd1jBebaxboXuWe",
-AUibfBii7Nd1jBebaxboXue"

-notifySuccess();

"1 "apii//teamsapp net/a880e3b4-2716-4792-a9ch-089deb331d1a",
"iss”: "https://sts.uindous.net/b3201e87- 7edda/",
dur i 1643310217,
"1 1643316217,

"1 1643315471,
e,
"AVQAq/8TAAAA+5nQB1CUCr6DL8uU] I TtoW36KbajbM7IMFFPLYFVAPCAdxol jcVULY

N

v

id": "S5e3cebc@-2b1f-4285-8d4b-752278787346",

"deviceid”: -5c4f-4ccc-9812-58e798ec1 32",
"family_name": "Kritten",
"given_name": "Tobias",

Authentifizierung an Azure AD mit Teams SSO-Token, um
erweiterten SSO-Token zu erhalten

e Authentifizierung an Function App mit integrierter Azure AD-
Authentifizierung und Validierung des Token
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Deployment

Wie gelangt der Source Code der App in die Infrastruktur und wie
sorgen wir daftir, dass die App ohne nennenswerte Wartungsfenster
aktualisiert wird?



Der Lebenszyklus einer Teams App

(C

*—=0

GIT COMMIT/PUSH

Upload des Source Code in ein
Versions-Verwaltungstool (z.B.
Github oder Azure Devops)

DEVELOPMENT
Entwicklung von Front- und Backend,
lokales Testing

*——0

CONTINOUS INTEGRATION
Ausgeldst durch den Source
Code-Upload werden Tests
gestartet und bei Erfolg wird
der Source Code kompiliert

USER FEEDBACK
Basierend auf dem Feedback
der Nutzer warden “User ®&—®
Stories” erstellt und in das
Development gegeben.

CONTINOUS DEPLOYMENT
Bereitstellung des kompilierten
Front-und Backend in den

. S . jeweiligen Plattformen, z.B. Azure
Monitor und Application Insights Functions und Storage Accounts.

uberwacht.
21 | azuregeek.io Nutzung von TeamsFX. azure
geek.io

OPERATIONS
Die App ist nun im Regelbetrieb und
wird kontinuierlich mit Azure
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DEMO

Our mission isto make you stand
apart in each of your presentation 0Ps PH“BI.EM .
whether it is related to your project an

management, planning, sales,
branding, oranything in this regard.




Vielen Dank fir eurer Interesse!

Gerne stehe ich bei Fragen, Ideen und zur Diskussion zur Verfiigung

Austria — Wien . . = .
9 Germany - NRW J +49151116 18108 8 tobi@azuregeek.io ‘9 azuregeek.io




